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Abstract

The digitalisation of judicial cooperation in criminal matters and police
cooperation is one of the priorities of the EU strategy on e-Justice 2024-2028. The
heart of this system is eu-LISA, the European Union Agency for the Operational
Management of Large-Scale IT Systems in the Area of Freedom, Security and
Justice (AFS]J), and the collaborative relationship with other bodies in this field,
in particular Eurojust and Europol. In this framework, the study, after examining
the role of eu-LISA, will focus on the main legislative instruments adopted in
the Union between 2022 and 2025 to promote this process, which place this
Agency and the collaboration with Eurojust and Europol at the centre.
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! " Este trabajo se enmarca en los siguientes proyectos: Médulo Jean Monnet, “Challenges to

Justice in the EU: Perspectives for Reform”, 2022-2025, ref. 101085462; Modulo Jean Monnet,
“Desafios y perfiles estratégicos de la UE en la lucha contra el crimen organizado” (RUECO)
2023-2026, ref. 101127315; y Proyecto de investigacién I+D+i “Proceso Penal y Espacio de
Libertad, Seguridad y Justicia: Garantias, Cooperaciéon Transfronteriza y Digitalizacién”,
PID2023-152074NB-100.
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Eu-LISA como centro neuralgico de los sistemas informaticos
de gran magnitud y la coordinacion con Eurojust y Europol

La digitalizacién de la cooperacion judicial en materia penal y de la coope-
racion policial se ha convertido en una de las prioridades de la estrategia de
la UE sobre la justicia en Red? pues sus potencialidades pueden transformar
la forma de gestionar las relaciones entre los operadores juridicos de los Es-
tados miembros y también con los paises terceros®.

El corazdn de este sistema se encuentra en eu-LISA?, la Agencia de la Unioén
Europea para la Gestiéon Operativa de Sistemas Informaticos de Gran Mag-
nitud en el Espacio de Libertad, Seguridad y Justicia (ELS]J), y en la relaciéon
de colaboracién, que ha conseguido establecer con los demas organismos en
este ambito. Por ello, el presente trabajo, tras analizar el rol de esta Agencia,
se centraréa en los principales instrumentos legislativos aprobados en el seno
de la Unién entre 2022-2025 para promover este proceso.

El estudio de eu-LISA y de su relacién con las demas Agencias de la UE
responde a la necesidad de conocer con mas detalle estas entidades, que son
parte integrante de su cuerpo administrativo’, a fin de comprender las fun-
ciones y los perfiles contradictorios, asi como las permanentes tensiones
entre la perspectiva supranacional y los elementos intergubernamentales,
que siguen persistiendo. Estos aspectos limitan la construccién de una real
“integracion descentralizada™, es decir, el desarrollo y la concreta actuacion
de sistemas de cooperacion basados en la creacion de “redes™, como en el
caso de las agencias, cuyo objetivo es implementar las politicas comunita-
rias®. Este enfoque permite ademas reflexionar sobre si el uso y la aplicacion

? Vid. Consejo 2025. En linea con la anterior estrategia correspondiente al periodo 2019-

2023, tres son los objetivos esenciales en dicho marco: a. el acceso a la informacién en el
ambito de la justicia; b. las comunicaciones electronicas entre las autoridades judiciales,
la ciudadania y los profesionales de la Justicia, y c) la interoperabilidad entre aplicaciones
y ambitos judiciales. Ya la Comisién Europea en 2020 hacia hincapié en que el acceso a
la tutela judicial y a la cooperacién entre los Estados miembros se encuentran entre los
principales objetivos de la UE en el ELS].

* Con respecto a la digitalizacion del proceso penal en la UE, vid. Arangiiena Fanego, De
Hoyos Sancho, Pillado Gonzalez (dirs.) 2023.

* Reglamento (UE) 2018/1726 de 14 de noviembre de 2018 relativo a la Agencia de la
Unién Europea para la Gestién Operativa de Sistemas Informaticos de Gran Magnitud en el
Espacio de Libertad, Seguridad y Justicia (eu-LISA), y por el que se modifican el Reglamento
(CE) n. 1987/2006 y la Decision 2007/533/JAI del Consejo y se deroga el Reglamento (UE) n.
1077/2011, PE/29/2018/REV/1, DO L 295 de 21.11.2018.

> Sobre las agencias de la UE, v. Chiti 2013, 93-110; Alberti 2018; Pi Llorens 2017, 77-117.

¢ Chiti 2015, 909-984.

7 Barbieri 2007, 80. El autor describe a las agencias también como “punti focali (nodi) di una
rete di relazioni interistituzionali” que ponen en marcha “modalita di coordinamento (formali
ed informali)” (94).

8 Akbik, Freudlsperger, Migliorati 2024, 645-670.
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de la tecnologia respetan los derechos fundamentales de las personas invo-
lucradas en un proceso penal, siendo muy marcada la confrontacién entre
seguridad vs. proteccién de datos personales.

Eu-LISA es una agencia reguladora, un organismo dotado de personalidad
juridica, y por lo tanto de “autonomia juridica, administrativa y financiera™,
con sede en Tallin, en Estonia, si bien las funciones relacionadas con el de-
sarrollo y la gestion operativa se llevan a cabo en Estrasburgo, en Francia.
En dicha Agencia se concreta la “delegaciéon de las competencias operati-
vas” de la UE, y mas concretamente de la Comision Europea, es decir de la
competencia de ejecucién en los ambitos, en que los Estados miembros han
decidido compartir competencias con la Unién®. Este proceso de descentra-
lizacion, que ha llevado a una proliferacion de las agencias, ha impulsado la
“transformacién institucional”, incidiendo en la estructura del sistema’’.

Y mas en este caso concreto, en el que el intercambio estructurado de da-
tos en el ambito de los distintos sistemas de informacién de gran magnitud
a través del didlogo entre centro y periferia esti creando un nuevo modelo
de gestion de las relaciones en sectores tan sensibles como la inmigracién
y el asilo, la cooperacion judicial en materia civil y penal y la cooperaciéon
policial. Por otra parte, y aqui reside el perfil mas inquietante, si bien estos
organismos hayan adquirido importantes poderes, que se ejercen de forma
casi autarquica, no existen mecanismos de control verdaderamente incisivos,
que puedan contrarrestar de forma eficaz e inmediata eventuales extralimi-
taciones.

Eu-LISA, instituida en 2011, a fin de reforzar la cooperacioén entre los Esta-
dos miembros, actualmente se encarga de la gestion operativa de los sistemas
informaticos de gran magnitud en el ELSJ*, es decir de llevar a cabo “todas
las funciones necesarias para el mantenimiento” de su funcionamiento, con
la inclusion de la responsabilidad de las infraestructuras de comunicacién,
que utilicen.

Tales sistemas informaticos son:

« SISTI, el Sistema de Informacién de Schengen de segunda generacion

« VIS, Sistema de Informacién de Visados

« EURODAC, el Sistema Europeo de Comparacién de Impresiones Dactilares de
los solicitantes de asilo

9

Considerando n. 5 del Reglamento de eu-LISA.

10 En este sentido, v. Tassinari 2023.

' Barbieri, op. cit., 77.

2" Sus bases normativas se encuentran en los articulos 74, 77, ap. 2, a) y b), 78, ap. 2, e),
79, ap. 2, c), 82, ap. 1, d), 85, ap. 1, 87, ap. 2, a), y 88, ap. 2, del TFUE. La extensioén del
mandato de eu-LISA ha sido facilitada por la inexistencia de una definicién de sistemas de
gran magnitud.
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« EES, el Sistema de Entradas/Salidas'®

« DubliNet, el Sistema para la transmision de las solicitudes de asilo en la UE

« ETIAS, el Sistema Europeo de Autorizacién de Viajes

« AP], el Sistema para la recogida y la transmision de informacién anticipada
sobre los pasajeros™

« ECRIS-TCN y la aplicacion de referencia ECRIS, el Sistema Europeo de Infor-
macion de Antecedentes Penales — Nacionales de Terceros Paises'

« e-CODEX, el sistema informatizado para el intercambio electronico trans-
fronterizo de datos en el &mbito de la cooperacion judicial en materia civil y
penal

+ laplataforma de colaboracion de los equipos conjuntos de investigacion (ECI)

« y el enrutador Priim II.

El objetivo de eu-LISA es garantizar la interoperabilidad', es decir asegu-
rar un mejor acceso a la informacién almacenada en distintos sistemas de
informacién de la UE y la gestion de la identidad a escala de la Unién. Su
mandato operativo puede ser ademas ampliado ulteriormente, si se establece
en los actos juridicos de la UE, atendiendo a los articulos 67 a 89 TFUE. No
obstante, es importante poner de relieve que estos sistemas “no intercambia-
ran datos ni permitirdn compartir informacion o conocimientos, salvo que
se disponga de manera especifica en un acto juridico de la Unién”™". Esto
significa que eu-LISA no “fusiona” los distintos sistemas ni realiza un uso
compartido de la informacién®®. Es decir, los Estados siguen gestionando sus
datos a nivel central, aunque después estos sistemas, precisamente a través
de esta Agencia, acaban conectandose, por su caracter descentralizado.

13 El sistema EES empez6 a funcionar el 12 de octubre de 2025, si bien su implementacion,
a través de la recogida de datos personales, es decir, escaneo de las impresiones dactilares
y fotografia de la cara serad gradual hasta el 20 de abril de 2026, cuando su aplicaciéon sera
plena. Se trata, en definitiva, de un paso muy importante en la digitalizacion de las fronteras
exteriores, que sustituira el pasaporte en papel por un sistema de registracion electrénico.
De esta forma, se pretende facilitar la identificacién de las personas y contribuir a prevenir
supuestos de delincuencia grave. Al respecto, v. Decision de Ejecucién (UE) 2025/1544 de
la Comisién de 30 de julio de 2025 por la que se determina la fecha en que entrara en
funcionamiento el Sistema de Entradas y Salidas de conformidad con el Reglamento (UE)
2017/2226 del Parlamento Europeo y del Consejo, DOUE, n. 1544, 31.7.2025.

4 Reglamento (UE) 2025/12 del Parlamento Europeo y del Consejo de 19 de diciembre de
2024 relativo a la recogida y la transferencia de informacioén anticipada sobre los pasajeros
para reforzar y facilitar las inspecciones en las fronteras exteriores, por el que se modifican
los Reglamentos (UE) 2018/1726 y (UE) 2019/817 y se deroga la Directiva 2004/82/CE del
Consejo, E/68/2024/REV/1, DO L, 2025/12, 8.1.2025.

5 Di Paolo 2019, 3380-3384.

16 Tassinari 2022, 291-338.

7 Art. 1, par. 6, del Reglamento de eu-LISA.

18 Tllamola Dausa 2015, 109.
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Para controlar la calidad de los datos introducidos en los sistemas, que
gestiona, y sin perjuicio de la responsabilidad de los Estados, a eu-LISA le co-
rresponde establecer mecanismos y procedimientos automatizados, indica-
dores comunes y normas de calidad minimas relativas al almacenamiento de
la informacién. A tal efecto, se establece un repositorio central, que conten-
ga Unicamente datos anonimizados para informes y estadisticas'. Ademas,
cuando se haya previsto la interoperabilidad de los sistemas informativos de
gran magnitud, desarrolla las acciones necesarias® y realiza el seguimiento
de la investigacion para la gestion operativa de estos sistemas, y puede llevar
a cabo proyectos piloto?®.

Y, por ultimo, eu-LISA presta apoyo a los Estados miembros y a la Comi-
sioén para asesorarlos sobre la “conexién de sus sistemas nacionales a los
sistemas centrales de los sistemas informaticos de gran magnitud” del ELSJ*.
Asimismo, los Estados miembros pueden presentar una solicitud de asisten-
cia ad hoc de forma individual a la Comisién por necesidades extraordina-
rias de seguridad o de migracion. Por su parte, la Comision podra pedir a la
Agencia que le “preste asesoramiento o apoyo” “sobre cuestiones técnicas
relacionadas con sistemas existentes o nuevos, en particular mediante estu-
dios y pruebas™.

Si bien eu-LISA se puede considerar como el centro neuralgico de la ges-
tion operativa de los sistemas informaticos de gran magnitud en el ELS], su
concreto funcionamiento depende también de la cooperacion con las distin-
tas Agencias en este ambito, como Eurojust, la Agencia de la UE especia-
lizada en la cooperacion judicial en materia penal®, y Europol, la Agencia
de la UE para la cooperacion en materia policial®. Las sinergias, que se han
desarrollado entre tales organismos, han permitido realizar un importante
trabajo para acelerar la transformacion digital y la adopcién de soluciones
informaticas basadas en la IA en el ambito de la Justicia y los Asuntos de
Interior (JAI), sentando las bases para la aplicacion de sistemas digitales a
tales ambitos.

¥ Art. 12 del Reglamento de eu-LISA.

% Art. 13 del Reglamento de eu-LISA.

1 Art. 14 del Reglamento de eu-LISA.

2 Considerando n. 8 del Reglamento de eu-LISA.

# Art. 16 del Reglamento eu-LISA.

# Reglamento (UE) 2018/1727 de 14 de noviembre de 2018 sobre la Agencia de la Unién
Europea para la Cooperacion Judicial Penal (Eurojust) y por el que se sustituye y deroga
la Decision 2002/187/JAI del Consejo, OJ L 295, 21.11.2018. Al respecto, vid.: Faggiani 2021,
185-210.

» Reglamento (UE) 2016/794 de 11 de mayo de 2016 relativo a la Agencia de la Unidén
Europea para la Cooperacién Policial (Europol) y por el que se sustituyen y derogan las
Decisiones 2009/371/JAI, 2009/934/JAI, 2009/935/JAI, 2009/936/JAI y 2009/968/JAI del
Consejo, DO L 135 de 24.5.2016.
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Esta cooperacion, prevista de forma expresa en el Reglamento de eu-LISA,
en el que se ha establecido la participacion en calidad de observadores en las
reuniones de su Consejo de Administracién, que tienen lugar dos veces al
ano, ha sido potenciada gracias a la firma de interesantes Memoranda of Un-
derstanding (MoU), fruto de un didlogo constante®. Tanto Europol como Eu-
rojust han estipulado acuerdos de este tipo respectivamente en 2016 y 2017
con el objetivo de actualizar conjuntamente los sistemas y procesos digitales
existentes y establecer otros nuevos, modernizando el funcionamiento de la
justicia penal y mejorando la cooperacion judicial en la UE.

En ambos casos las Agencias involucradas se han comprometido a coope-
rar mediante el intercambio de conocimientos especializados y mejores prac-
ticas en la aplicacién de sus respectivos mandatos y, cuando sea pertinente,
en actividades y servicios relacionados con las TIC, y en asuntos estratégi-
cos y administrativos, como programas de trabajo, estrategias y planes de
accion. En el memorandum entre eu-LISA y Europol se hace referencia ex-
presa también al deber de cooperar en la investigacién y el seguimiento de
la evolucién de las iniciativas de este tipo, entre otras cosas en materia de
seguridad informatica y cibernética, certificacién, normalizacion, uso de la
biometria, continuidad de las actividades y analisis de incidentes® y a la im-
portancia de la formacion impartida a los Estados miembros y al personal de
Europol y eu-LISA.

Esta proficua colaboracién, que se ha desarrollado antes en el plano opera-
tivo, desde la implementacion de actos de soft law, buenas practicas y proto-
colos, se ha concretado en la adopcion de interesantes medidas legislativas,
que constituyen parte integrante del paquete de digitalizacion de la justicia®,
y en la regulacion en el Reglamento sobre la IA de los sistemas de reconoci-
miento biométrico en actividades de law enforcement®.

% Art. 22 del Reglamento eu-LISA.
7 MoU between Europol and eu-LISA, 22.3.2016, https://www.eulisa.europa.eu/

PartnersStakeholders/Documents/MoU_Europol_eu-LISA.pdf; MoU between Eurojust
and eu-LISA, 19.9.2017, https://www.eurojust.europa.eu/document/memorandum-

understanding-between-eurojust-and-eu-lisa. El MoU entre eu-LISA y Eurojust fue
implementado a través del plan de cooperacion 2021-2023, de 11 de octubre de 2021,
que ha puesto en marcha actividades conjuntas sobre sectores de interés mutuo https://
www.eurojust.europa.eu/document/cooperation-plan-2021-2023-eurojust-and-eu-lisa. La
necesidad de fortalecer ulteriormente la cooperacién en la digitalizacién se ha puesto de
relieve también en Eurojust 2024. Sobre la cooperacion entre eu-LISA y Eurojust, v. Faggiani
2024.

% Art. 4 del MoU eu-LISA-Europol.

¥ Comision Europea 2.12.2020.

% Art. 5 del Reglamento (UE) 2024/1689 de 13 de junio de 2024 por el que se establecen
normas armonizadas en materia de inteligencia artificial (Reglamento de Inteligencia
Artificial), PE/24/2024/REV/1, DO L, 2024/1689, 12.7.2024.
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2. La plataforma sobre los equipos conjuntos de investigacion
como instrumento estratégico en la lucha contra la
delincuencia organizada

La cooperacioén entre eu-LISA y Eurojust se ha formalizado en el Regla-
mento relativo a la instituciéon de una plataforma de colaboracién para los
Equipos Conjuntos de Investigacion (ECI) y el Reglamento relativo al Sis-
tema de Gestion de Casos de Eurojust redisefiado, dotado de componentes
basados en IA.

Los ECI* se constituyen en virtud de un acuerdo entre las autoridades
competentes de dos (actuacion bilateral) o mas Estados (actuacion multilate-
ral), con el fin de llevar a cabo investigaciones penales. Suelen trabajar por
un periodo, que oscila entre 12 y 24 meses, dependiendo de la complejidad
del asunto de que se trata y por lo tanto del tiempo, que requiere la investiga-
cion. Estos mecanismos, que permiten a las autoridades judiciales, policiales
y aduaneras de dos o mas Estados miembros, y en algunos casos de terceros
paises, cooperar y comunicar de forma directa, responden a una estrategia
comun de investigacion, siendo uno de los instrumentos mas avanzados de
cooperacion judicial en materia penal. Se asiste a un foro de trabajo para
jueces y fiscales y autoridades de policia.

La institucion de una plataforma, como la prevista por el Reglamento (UE)
2023/969%, puede facilitar enormemente la colaboracion entre los integran-
tes de los ECI en la organizacion de la “investigacion e instruccioén en el
proceso penal™® de delitos transfronterizos, como la ciberdelincuencia, el
terrorismo y la delincuencia grave y organizada, reduciendo procedimientos
y tramites largos.

La necesidad de una medida de este tipo fue impulsada por el rol de relieve
adquirido por Eurojust en la cooperacion judicial en materia penal y luego
acelerada tras la adopcion del Reglamento (UE) 2022/838%, que atribuy6 a

31 V. Decisiéon marco del Consejo de 13 de junio de 2002 sobre equipos conjuntos de

investigacion, OJ L 162, 20.6.2002. Atendiendo al art. 1 de la presente Decisién marco: “Las
autoridades competentes de dos o mas Estados miembros podran crear de comiin acuerdo
un equipo conjunto de investigacion, con un fin determinado y por un periodo limitado que
podra ampliarse con el consentimiento de todas las partes, para llevar a cabo investigaciones
penales en uno o mas de los Estados miembros que hayan creado el equipo”.

%2 Reglamento (UE) 2023/969 de 10 de mayo de 2023 por el que se establece una plataforma
de colaboracién en apoyo del funcionamiento de los equipos conjuntos de investigacién y se
modifica el Reglamento (UE) 2018/1726, PE/73/2022/REV/1, OJ L 132, 17.5.2023. El presente
Reglamento se ha adoptado en virtud del art. 82, ap. 1, par. seg., d., del TFUE.

% Considerando n. 3 del Reglamento (UE) 2023/969.

* Reglamento (UE) 2022/838 de 30 de mayo de 2022 por el que se modifica el Reglamento
(UE) 2018/1727 en lo que respecta a la preservacion, analisis y almacenamiento en Eurojust
de pruebas relativas al genocidio, los crimenes contra la humanidad, los crimenes de guerra
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esta Agencia la funcion de preservar, analizar y conservar en una instalacién
de gestion y almacenamiento automatizado de datos temporales, las pruebas
relativas al genocidio, los crimenes contra la humanidad, los crimenes de
guerra y las infracciones penales conexas. De esta forma, se ha permitido
el intercambio de pruebas relacionadas con las autoridades nacionales com-
petentes y las autoridades judiciales internacionales, en particular la Corte
Penal Internacional, a fin de garantizar que los autores de los crimenes co-
metidos en Ucrania no se queden impunes, sino que rindan cuentas®. A raiz
de esta modificacidn, en julio de 2023, se instituy6 un Centro para la perse-
cucion del crimen de agresién contra Ucrania gestionado por Eurojust, que
funciona, a través de los equipos de investigacién, que pueden colaborar de
forma voluntaria.

El objetivo de la plataforma de colaboracién para los ECI es facilitar el
intercambio de informacién y realizar la comunicacion, indicando el modus
procedendi. Se trata de un sistema instrumental para permitir a la UE elabo-
rar una ‘respuesta coordinada” a las actividades delictivas y prestar apoyo a
los Estados miembros en la lucha contra la criminalidad. La plataforma in-
formatica de colaboracion de los ECI, que tendréa caracter voluntario, estara
alojada en eu-LISA, que sera responsable del disefio de la arquitectura fisica,
del desarrollo conforme al principio de proteccion de datos desde el disefio
y por defecto*, de la gestion operativa para asegurar su mantenimiento y
del correcto funcionamiento®, utilizando las funciones existentes de SIENA
(Red de Intercambio Seguro de Informacién) y otras funciones de Europol
para garantizar la complementariedad y, si ha lugar, la conectividad®.

La plataforma se compondra de:

a) un sistema de informacién centralizado, que permita el almacena-
miento temporal de datos por el tiempo necesario para transferirlos.
Dicha informacién tendra que ser suprimida de forma automatica y
permanente, una vez descargada por todos los destinatarios;

b) un soporte logico (software) de comunicacion, que permita el alma-
cenamiento local seguro de datos en los dispositivos de los usuarios;

y las infracciones penales conexas, OJ, n. 148, 31.5.2022. En concreto, se modificé el art. 4,
ap. 1, del Reglamento (UE) 2018/1727. Al margen de su importancia en el marco del conflicto
en Ucrania, esta reforma ha dotado a Eurojust de mayor relevancia en la lucha contra los
supuestos de criminalidad grave transfronteriza. Torres Pérez 2022, 1-17.

» FEurojust cuenta desde 2016 con un acuerdo de colaboracién con Ucrania, en virtud del
cual un fiscal de enlace de este pais se encuentra en Europa para facilitar la cooperacion.

% Signorin 2025, 206-221.

7 Art. 7 del Reglamento (UE) 2023/969.

% Considerando n. 22 del Reglamento (UE) 2023/969.

36



Journal of Ethics and Legal Technologies — Volume 7(2) — November 2025

) una conexion entre el sistema de informacién centralizado y las
herramientas informaticas pertinentes, que apoyen el funcionamiento
de los ECI, y sean gestionadas por la Secretaria de la red de ECL

A través de esta herramienta se pretende alcanzar los siguientes objeti-
39
vos™:

a. facilitar la coordinacion y la gestion de los ECI

b. favorecer el intercambio rapido y seguro y el almacenamiento tem-
poral de datos operativos, con la inclusiéon de archivos voluminosos,
mediante una funcion de carga y descarga, y de datos no operativos
entre los usuarios

c. asegurar comunicaciones seguras mediante una funcién que com-
prenda mensajeria instantanea, chat, audioconferencia y videoconfe-
rencia

d. permitir la trazabilidad de los intercambios de pruebas, usando un
mecanismo avanzado de registro y de seguimiento, asi como del acce-
so a ellas y de su tratamiento

e. evaluar a los ECI, a través de un proceso colaborativo especifico.

La Comisiéon Europea, en junio de 2025, adopté la Decisién de Ejecucion
(UE) 2025/1274" para facilitar la activacion de la plataforma de colaboracion.
Eu-LISA pondra el soporte logico (software) de comunicacién a disposicion
de los usuarios de dicha plataforma, impartira formacion sobre su uso técni-
co a la secretaria de la red de ECI, suministrando también material de forma-
cidn, y creara un servicio de atencion para responder a las consecuencias de
eventuales incidentes técnicos.

En dicho marco, los ECI se conciben como un espacio en el que los usua-
rios pueden entrar previa autorizacion del administrador/es, que gestiona/n
el acceso a las fases operativas y posoperativa, de conformidad con el acuer-
do que se estipulara*’. Cada ECI solo podra contar con un espacio de colabo-
racion, que eu-LISA creara al efecto, tras haber recibido el correspondiente
acuerdo sobre ECL Dichos espacios no interactuaran*.

En dicho marco, por lo tanto, serd fundamental asegurar la seguridad del
intercambio de datos a través del uso de “solidos algoritmos de cifrado ex-
tremo para cifrar los datos en transito o reposo”. Los datos operativos de

¥ Art. 5 del Reglamento (UE) 2023/969.

“ Decision de Ejecucién (UE) 2025/1274 de la Comision de 30 de junio de 2025 por la
que se establecen disposiciones de aplicacion del Reglamento (UE) 2023/969 del Parlamento
Europeo y del Consejo en lo que respecta a las medidas necesarias para la ejecucion técnica
de la plataforma de colaboracidén de los equipos conjuntos de investigaciéon, C/2025/3827,
DO L, 2025/1274.

4 Considerando n. 29 del Reglamento (UE) 2023/969.

# Art. 1 de la Decision de Ejecucion (UE) 2025/1274.

# Considerando n. 30 del Reglamento (UE) 2023/969.
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los ECI se conservaran en el sistema de informacion centralizado el tiempo
necesario para su descarga por parte de los usuarios de dicha plataforma.
Tras este proceso, o una vez expirado el periodo de conservacién, los datos
seran suprimidos automéaticamente y de forma permanente del sistema de
informacion centralizado*. Los datos no operativos se almacenaran hasta la
conclusion de la evaluacion del ECI y, de todas formas, durante no mas de
cinco anos desde su ingreso en la plataforma. Si no se previera la evaluacién
o tras la expiracion del periodo de conservacion se eliminaran automatica-
mente del sistema informatico centralizado®.

Son responsables del tratamiento de datos personales: la autoridad nacio-
nal competente de un Estado miembro y, segiin proceda, Eurojust, Euro-
pol, la Fiscalia Europea, la OLAF o cualquier otro 6rgano u organismo de la
Unién. Ademas, se designara un administrador del espacio de los ECI como
responsable cuando en la plataforma de colaboracién de los ECI participen
terceros paises o representantes de autoridades judiciales internacionales®.

Eu-LISA se encargara del tratamiento de datos personales, que se inter-
cambien a través de la plataforma de colaboracion de los ECI y se almacenen
en ella. A tal fin, tendra que asegurar el registro del acceso al sistema y de
todas las operaciones de tratamiento de datos para controlar la integridad
y la seguridad de los datos y la legalidad de tales procesos y llevar a cabo
la supervision interna. La Agencia no tendra acceso a los datos operativos
y no operativos almacenados en los espacios de colaboracion de los ECI y
tendra que respetar el secreto profesional y las obligaciones de confidencia-
lidad. Los usuarios de la plataforma seran considerados corresponsables del
tratamiento de los datos personales no operativos. El control y la evaluaciéon
del cumplimiento de las obligaciones de eu-LISA se realizara atendiendo a
los distintos informes*, los cuales constituyen el principal instrumento en
este sentido.

Asimismo, se prevé la responsabilidad de los Estados miembros, Eurojust,
Europol®, la Fiscalia Europea, la OLAF o cualquier otro 6érgano u organismo
competente de la Unién por los dafios ocasionados a la plataforma de colabo-

“ Art. 21 del Reglamento (UE) 2023/969.

#  Art. 22 del Reglamento (UE) 2023/969.

6 Art. 23 del Reglamento (UE) 2023/969.

7 Considerando n. 37 del Reglamento (UE) 2023/969.

“ Sobre los informes, que tienen que presentar eu-LISA y la Comision para el seguimiento
del desarrollo y el funcionamiento de la plataforma de ECI, se reenvia al considerando n. 23
y n. 38 y al art. 26 del Reglamento (UE) 2023/969.

# En relacion con Europol, v. por ejemplo la STJUE (GS), de 5 de marzo de 2024, C-755/21 P,
M. Kocner c. Europol, en la que se anula la STG de 29 de septiembre de 2021, Kocner/Europol,
T-528/20, y se condena a Europol a indemnizar a la recurrente por los daiios sufridos por la
divulgacion de datos personales y la inclusion de su nombre en las “listas de mafiosos”.
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racion de los ECI por el incumplimiento de sus obligaciones, salvo que eu-LI-
SA no haya adoptado medidas razonables para evitar que se produzcan esos
dafios o para minimizar sus consecuencias. En el caso de que la responsabili-
dad sea del Estado se aplicara el Derecho nacional de dicho Estado miembro
y en los demas supuestos los actos constitutivos de los demas organismos™.

En cuanto a su gestién interna, el Consejo de Administracién, es decir, el
6rgano ejecutivo de eu-LISA, constituira el Consejo de Administraciéon del
Programa, que se encargara de la gestion de la fase de disefio y del desarrollo
de la plataforma®'. El Consejo de Administracion del Programa presentara al
Consejo de Administraciéon de eu-LISA informes por escrito de forma peri6-
dica y, cuando sea posible, cada mes, sobre los avances. No tendra compe-
tencias para adoptar decisiones ni mandato alguno de representacioén de los
miembros del Consejo de Administracién de la Agencia eu-LISA. Asimismo,
eu-LISA creara el Grupo consultivo para adquirir conocimientos especiali-
zados y preparar el programa de trabajo y el informe anuales de actividad
de la agencia®®. Este Grupo se compondra de representantes de los Estados
miembros, la Comision y la Secretaria de la red de ECI y estara presidido por
eu-LISA. Y, por dltimo, es interesante observar que, mientras Irlanda se ha
adherido a esta medida, Dinamarca, como de costumbre, no ha participado
en la adopcidn ni queda vinculada ni sujeta a su aplicacion®.

3. El sistema de gestion de casos de terrorismo

También el sistema de gestion de casos de terrorismo, instituido por el
Reglamento (UE) 2023/2131, de 4 de octubre de 2023, que modifica el Regla-
mento de Eurojust™, se basa en un sistema informatico descentralizado para
el intercambio seguro de datos, que estara conectado a una red de sistemas
informaticos (back-end) y puntos de acceso e-CODEX interoperables®.

0 Art. 20 del Reglamento (UE) 2023/969.

! Considerando n. 28 del Reglamento (UE) 2023/969.

52 Art. 12 del Reglamento (UE) 2023/969.

33 Art. 3 del Protocolo n. 21 sobre la posicion del Reino Unido y de Irlanda respecto del ELS],
anejo al TUE y al TFUE; y articulos 1y 2 del Protocolo n. 22 sobre la posiciéon de Dinamarca,
anejo al TUE y al TFUE.

* V. en particular el art. 22 bis del Reglamento (UE) 2023/2131 de 4 de octubre de 2023 por el
que se modifican el Reglamento (UE) 2018/1727 y la Decisién 2005/671/JAI del Consejo en lo
que respecta al intercambio de informacién digital en casos de terrorismo, OJ L, 11.10.2023.
Eurojust 2022.

» Reglamento (UE) 2022/850 de 30 de mayo de 2022 relativo a un sistema informatizado
para el intercambio electronico transfronterizo de datos en el ambito de la cooperacion
judicial en materia civil y penal (sistema e-CODEX), y por el que se modifica el Reglamento
(UE) 2018/1726, OJ L 150, 1.6.2022. El sistema e-CODEX, en linea con el principio de
interoperabilidad, permite al sector de la justicia conectarse a los sistemas informaticos
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El objetivo es facilitar la trasmision de informaciones entre las autoridades
de los Estados miembros y, en su caso, de los terceros paises a Eurojust para
que pueda descubrir determinados nexos entre procedimientos judiciales
transfronterizos contra sospechosos de delitos de terrorismo, y trasladar la
informacion tratada en Eurojust relativa a otros casos de delitos graves, que
requieren de la adopcion de medidas de cooperaciéon®™.

En efecto, una persona sospechosa o investigada en un caso pendiente en
un Estado miembro podria haber estado involucrada en un asunto ya fina-
lizado en otro Estado miembro, tanto con sentencia de condena como con
absolucién o sobreseimiento, y también pueden existir nexos entre investi-
gaciones o instrucciones que de otra manera no se habrian podido apreciar,
siendo necesario conservar los datos relativos a todo tipo de investigacion,
no solo las que han finalizado con una condena.

Por ello, es muy importante tener en cuenta el caracter dinamico y globali-
zado de la criminalidad trasnacional, que puede afectar a dos o mas Estados y
puede ser descubierto en un segundo momento, imponiendo la institucién de
formas de coordinacién y colaboracién entre las autoridades competentes®.
Para ello, estas “necesitan saber exactamente qué tipo de informacion deben
transmitir, en qué fase del proceso penal nacional y en qué” supuestos®. Ade-
mas, dicha informacién tiene que ser intercambiada de forma estructurada,
organizada, sistematica y semiautomatizada, es decir en parte automatizada
y en parte controlada por personas®.

El nuevo sistema de gestion de casos “modernizado” tiene que integrar,
mejorar y facilitar el Registro Judicial Antiterrorista Europeo (Counter-Te-
rrorism Register, CTR)®, supliendo sus deficiencias. En efecto, al haberse ins-
tituido después de la adopcion del Reglamento de Eurojust, el Reglamento
(UE) 2018/1727, dicha normativa no lo mencionaba ni est4 integrado en su

de las autoridades nacionales competentes, como el poder judicial, u otras organizaciones.
Atendiendo al art. 3.1 del Reglamento (UE) 2022/850, se entiende por sistema e-CODEX
(sistema de comunicacion para la justicia digital mediante intercambio electrénico de datos)
un sistema descentralizado e interoperable para la comunicacion transfronteriza para
facilitar el intercambio electrénico de datos, en particular cualquier contenido transmisible
en formato electrénico, de manera rapida, segura y fiable en el ambito de la cooperacién
judicial en materia civil y penal.

% Considerando n. 9 del Reglamento (UE) 2023/2131.

7 Art. 85 TFUE y considerando n. 25 del Reglamento (UE) 2023/2131.

8 Considerando n. 10 del Reglamento (UE) 2023/2131.

% Idem.

% En septiembre de 2019, sobre la base de la Decision 2005/671/JAI del Consejo de 20 de
septiembre de 2005 relativa al intercambio de informacién y a la cooperacion sobre delitos
de terrorismo, OJ L 253, 29.9.2005, Eurojust creé el Registro Judicial Antiterrorista europeo
a fin de identificar nexos entre procedimientos judiciales contra sospechosos de delitos de
terrorismo y las consiguientes necesidades de coordinacioén. Eurojust 2019.
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estructura, no permitiendo un intercambio cruzado de datos. Se necesitaba,
por lo tanto, mejorar la capacidad de Eurojust para detectar vinculos y com-
parar datos biométricos, puesto que la transmision de datos estructurados
reduce las cargas administrativas y la calidad de los resultados de cotejo de
la informacién®.

La nueva infraestructura digital integrara el CTR, trasmitiéndole informa-
cioén, para que pueda almacenar datos y realizar el intercambio cruzado de
informacion relativa a investigaciones y procesos penales pendientes contra
personas sospechosas de terrorismo®. La deteccion de tales vinculos entre
investigaciones sobre terrorismo y procedimientos penales y la conserva-
cién de estos datos por Eurojust es fundamental.

En estos casos, los datos biométricos representan el Uinico nexo con estas
personas, pues en muchas ocasiones los nacionales de terceros paises usan
identidades falsas o dobles®. Por ello, su transmision es determinante, aun-
que por supuesto con las debidas cautelas para no vulnerar el derecho a la
vida privada y familiar y a los datos personales (art. 7 y 8 de la Carta), y solo
con el objetivo de identificar a las personas implicadas en procesos penales
sobre delitos de terrorismo.

Las autoridades nacionales competentes tienen la obligacién de compartir
la informacién con Eurojust lo antes posible y procurar actualizar el sistema,
salvo en la fase procesal mas temprana, cuando pueda comprometer inves-
tigaciones en curso o la seguridad de una persona o cuando sea contrario a
intereses esenciales de la seguridad del Estado miembro afectado®.

De tal forma, se pretende alcanzar los siguientes objetivos®:

“a. apoyar la gestion y la coordinacién de las investigaciones e ins-
trucciones en procesos penales en las que Eurojust presta asistencia;
b. garantizar el acceso seguro y el intercambio de informacion sobre
las investigaciones e instrucciones en procesos penales en curso;

c. permitir el cotejo de la informacién y la deteccion de vinculos;

d. permitir la extracciéon de datos con fines operativos y estadisticos;
e. facilitar la supervision para garantizar que el tratamiento de los da-
tos personales operativos es licito y cumple el presente Reglamento y
las normas aplicables en materia de proteccion de datos™.

La comunicacion digital segura y el intercambio de datos entre las autori-
dades nacionales y competentes y Eurojust se realizara a través del sistema

' Considerando n. 22 del Reglamento (UE) 2023/2131.
62 Art. 23 del Reglamento (UE) 2023/2131.
¢ Considerando n. 13 del Reglamento (UE) 2023/2131.
¢ Considerando n. 17 del Reglamento (UE) 2023/2131.
¢ Art. 23 del Reglamento (UE) 2023/2131.
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informatico descentralizado®. El sistema de gestion de casos estara conectado
a una red de sistemas informaéticos y puntos de acceso e-Codex interoperables,
que funcionan bajo la responsabilidad y la gestién individuales de cada Estado
miembro y Eurojust para permitir un intercambio transfronterizo de informa-
cioén seguro y fiable. Cuando no sea posible por la indisponibilidad del sistema
informatico descentralizado o por circunstancias excepcionales, se realizara
por el medio alternativo mas rapido y adecuado, asegurando su fiabilidad y
que ofrezca un grado equivalente de seguridad y proteccion de datos.

Las autoridades nacionales competentes trasmitiran a Eurojust la informa-
cién de modo semiautomatizado y estructurado®, atendiendo a lo previsto
en el acto de ejecucién, que adoptara la Comision. Esta se encargara ademas
de la creacién, el mantenimiento y el desarrollo de un programa informaético
de aplicacion de referencia que los Estados miembros y Eurojust pueden de-
cidir utilizar como sistema dorsal (back-end), que se empaqueta y se entrega
separado de los componentes e-CODEX necesarios para conectarlo al siste-
ma informatico descentralizado. Dicha configuracion permitira a los Estados
miembros reutilizar o mejorar sus infraestructuras nacionales existentes de
comunicacién judicial con fines de uso transfronterizo y hacer posible que
Eurojust conecte su sistema de gestién de casos al sistema informatico des-
centralizado.

El nuevo sistema sustituird progresivamente el anterior, formado por fi-
cheros temporales de trabajo y un indice, a través del que los miembros na-
cionales de Eurojust intercambian la informacion pertinente. Ahora bien,
ante la complejidad del proceso de migracién de los datos, que ha impedido
a Eurojust respetar el plazo previsto del 1° de diciembre 2025 para activar el
nuevo sistema, el Reglamento 2025/2082 ha previsto un periodo transitorio
en el que los dos sistemas tendran que compaginarse, permitiendo utilizar
ambos sistemas de gestion de casos hasta el 1° de diciembre de 2027,

De esta forma, se ha concedido a Eurojust el margen necesario para la
puesta en marcha del nuevo sistema de gestion de casos, reduciendo a la vez
el periodo de tiempo en el que es posible duplicar de forma excepcional da-
tos personales operativos. También el Supervisor Europeo de Proteccién de
Datos, en el desempenio de su funcién consultiva, ha avalado en el dictamen
6/2025, de 22 de abril de 2025, el funcionamiento “paralelo” del “antiguo” y

6 Art. 22 bis del Reglamento (UE) 2023/2131.

7 Art. 21 y 21 bis del Reglamento (UE) 2023/2131.

% Reglamento (UE) 2025/2082 del Parlamento Europeo y del Consejo de 8 de octubre de
2025 por el que se modifica el Reglamento (UE) 2018/1727 en lo que respecta a la prérroga
del plazo para el establecimiento del sistema de gestion de casos de Eurojust, DOUE, n. 2082,
de 15 de octubre de 2025.
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del “nuevo” sistema durante el periodo provisional de prorroga establecido,
que concede dos afios méas para asegurar una “transicion de éxito”®’.

Por lo tanto, atendiendo a la nueva formulacion del art. 80, ap. 9, del Re-
glamento (UE) 2018/1727, tal y como ha sido previsto por el Reglamen-
to 2025/2082, Eurojust podra seguir utilizando el sistema anterior “hasta
el 1 de diciembre de 2027, a menos que ya se haya implantado el nuevo
sistema de gestion de casos y que se haya completado antes de dicha fecha la
migracion de los datos del sistema de gestiéon de casos compuesto por fiche-
ros temporales de trabajo y un indice, asi como la verificacion de la exactitud
de esos datos”. Dicha medida se aplica a todos los Estados miembros, menos
a Irlanda y Dinamarca™, confirmando una vez mas el enfoque asimétrico de
la cooperacién judicial en materia penal en la Unidn.

4. La digitalizacion de la cooperacion judicial transfronteriza
en asuntos civiles, mercantiles y penales a través de e-Codex

En esta linea, el Reglamento (UE) 2023/2844™ y la Directiva (UE) 2023/2843"
sobre digitalizacion de la cooperacion judicial transfronteriza en asuntos ci-
viles, mercantiles y penales en la UE pretenden crear un “modelo armoniza-
do””, basado en un “marco juridico uniforme para el uso de la comunicacién
electronica™, es decir “el intercambio digital de informacién por medio de
internet o de otra red””, entre las autoridades competentes en dichos proce-

¢ European Data Protection Supervisor (EDPS) 2025.

" Vid. articulos 1y 2, y 4 bis, ap. 1, del Protocolo n. 21; y articulos 1 y 2 del Protocolo n. 22.
"t Reglamento (UE) 2023/2844 de 13 de diciembre de 2023 sobre la digitalizacién de la
cooperacion judicial y del acceso a la justicia en asuntos transfronterizos civiles, mercantiles
y penales, y por el que se modifican determinados actos juridicos en el ambito de la
cooperacion judicial, OJ, 2844, 27, 12.2023. La nueva normativa incide en numerosos actos
juridicos. Con respecto a los actos en el &mbito de la cooperacién judicial en materia penal
vid. el anexo IL

2 Directiva (UE) 2023/2843 de 13 de diciembre de 2023 por la que se modifican las Directivas
2011/99/UE y 2014/41/UE, la Directiva 2003/8/CE y las Decisiones Marco 2002/584/JAI,
2003/577/JAL, 2005/214/JAL, 2006/783/JAI, 2008/909/JAI, 2008/947/JAI, 2009/829/JAI y
2009/948/JAL en lo que respecta a la digitalizacién de la cooperacion judicial, OJ L, 2023/2843,
27.12.2023. De forma analoga al Reglamento, también la Directiva sobre digitalizacién de la
cooperacion judicial ha modificado una serie de actos en materia penal para adaptarlos al
contexto digital y concretar los cambios introducidos por el Reglamento para uniformar la
normativa en dicho ambito y dotarla de mas seguridad juridica.

™ El considerando n. 58 del Reglamento (UE) 2023/2844 usa la expresion “digitalizacion
armonizada de la cooperacién judicial transfronteriza” Sobre estas medidas v. Gascoén
Inchausti 2024, 535-552; Fierro Rodriguez 2025.

™ Art. 1 del Reglamento (UE) 2023/2844.

> Art. 2, par. 2, del Reglamento (UE) 2023/2844.
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dimientos y entre personas fisicas o juridicas y autoridades competentes en
procedimientos judiciales en materia civil y mercantil”.

De tal forma, la UE intenta dar concrecion a los principios de proteccion de
datos desde el disefio y de “digital por defecto”, que incluye la informacién
legible de forma automatizada, a fin de ofrecer servicios de caracter pre-
ferente en forma digital, aunque manteniendo abiertos otros canales, para
quienes no puedan o no quieran conectarse. También en este caso se han
adherido a esta medida todos los Estados menos Irlanda y Dinamarca.

La modernizaciéon de la normativa sobre procedimientos transfronterizos
en la UE, mediante la digitalizaciéon de los canales de comunicacién, dota al
sistema de un plus de eficiencia y de efectividad, pretende facilitar el acceso
a la justicia, reducir la carga administrativa y los tiempos de tramitacioén y
asegurar una mayor capacidad de reaccién para las autoridades ante causas
de fuerza mayor. Tales aspectos positivos pueden contribuir a reforzar la
estrategia de la UE en la lucha contra asuntos transfronterizos de caracter
penal, garantizando un elevado nivel de seguridad y una mayor proteccion
de los derechos de las personas involucradas, favoreciendo también la ejecu-
cion de los instrumentos de reconocimiento mutuo.

A tal fin, se instituird “una red de sistemas informaticos y puntos de acce-
so interoperables”, bajo la responsabilidad y la gestién individuales de cada
Estado miembro, 6érgano u organismo de la Unién’. Sus puntos de acceso se
basaran en e-Codex”, que se convierte en el centro de imputaciéon de este
sistema descentralizado, habiendo asumido eu-LISA también la responsabi-
lidad de este sistema.

El uso de un sistema informatico descentralizado, cuyo objetivo es garanti-
zar un intercambio de datos seguro y auténomo entre las autoridades nacio-
nales y los organismos de la UE involucrados, es obligatorio, salvo cuando
sea imposible por una interrupcién del sistema, o por las caracteristicas de
la informacién, como en el caso de pruebas materiales, o se necesite analizar
un documento original en papel para comprobar su autenticidad o por situa-
ciones de fuerza mayor®. En estos supuestos, se debera elegir el medio de
comunicacién alternativo mas adecuado en términos de rapidez y seguridad

6 Art. 1 del Reglamento (UE) 2023/2844.

77 Considerando n. 1 del Reglamento (UE) 2023/2844. Segun la Estrategia para un Mercado
Digital para Europa relativa al Plan de Accién de administracion electréonica de la UE 2016 —
2020 — Acelerando la transformacion digital de la administracion, Bruselas, 19.4.2016, COM
(2016) 179 final, los principios fundamentales en este ambito son: digital por defecto, principio
de solo una vez, inclusion y accesibilidad, apertura y transparencia, transfronterizo de forma
predeterminada, interoperabilidad de forma predeterminada, confianza y seguridad.

8 Art. 2.3 del Reglamento (UE) 2023/2844.

7 Considerando n. 20 del Reglamento (UE) 2023/2844.

% Considerando n. 24 del Reglamento (UE) 2023/2844.
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como por servicio postal o trasmisiéon en persona. Asimismo, puede haber
situaciones en las que las autoridades necesiten una comunicacién personal
directa®!, menos formal, como a través del correo electronico, u otros medios
de comunicacién por la necesidad de tratar datos particularmente delica-
dos®.

En el art. 6 del Reglamento (UE) 2023/2844 se prevé una regulacién espe-
cifica para las vistas orales en los procedimientos transfronterizos de ca-
racter penal, reconociendo el uso facultativo de la videoconferencia u otras
tecnologias de comunicacion a distancia, a fin de comprobar la identidad de
la persona, que tiene que declarar y facilitar la comunicacion audiovisual,
sonora y oral durante la vista®. Entran en el ambito de aplicacién de dicha
normativa los procedimientos relativos a la ejecucion de una orden europea
de detencién® y de una orden europea de proteccion®, al reconocimiento
mutuo de sentencias en materia penal por las que se imponen penas u otras
medidas privativas de libertad®, de libertad vigilada con miras a la vigilancia
de las medidas de libertad vigilada y las penas sustitutivas®, de las medidas
de vigilancia como sustitucién de la prision provisional® y de las resolucio-
nes de embargo®.

El procedimiento respetara el Derecho del Estado miembro en el que se
realice este tramite y que haya solicitado el uso de tecnologias de comunica-
cidén a distancia®. El presente Reglamento no se aplica al uso de la videocon-

8 Considerando n. 25 del Reglamento (UE) 2023/2844.

8 Art. 3 del Reglamento (UE) 2023/2844.

8 Considerando nn. 31y 32 y art. 6 del Reglamento (UE) 2023/2844.

8 Decision Marco del Consejo 2002/584/JAI de 13 de junio de 2002 relativa a la orden de
detencién europea y a los procedimientos de entrega entre Estados miembros, DO L 190,
18.7.2002.

& Directiva 2011/99/UE del Parlamento Europeo y del Consejo de 13 de diciembre de 2011
sobre la orden europea de proteccién, DO L 338, 21.12.2011, en particular art. 6, ap. 4.

8  Decision Marco 2008/909/JAI del Consejo de 27 de noviembre de 2008 relativa a la
aplicacion del principio de reconocimiento mutuo de sentencias en materia penal por las
que se imponen penas u otras medidas privativas de libertad a efectos de su ejecucién en la
Unién Europea, DO L 327, 5.12.2008, en particular el art. 6, ap. 3.

¥ Decisién Marco 2008/947/JAI del Consejo de 27 de noviembre de 2008 relativa a la
aplicacion del principio de reconocimiento mutuo de sentencias y resoluciones de libertad
vigilada con miras a la vigilancia de las medidas de libertad vigilada y las penas sustitutivas,
DO L 337, 16.12.2008, en particular el art. 17, ap. 4.

8 Decision marco 2009/829/JAI del Consejo de 23 de octubre de 2009 relativa a la aplicacion,
entre Estados miembros de la Unién Europea, del principio de reconocimiento mutuo a las
resoluciones sobre medidas de vigilancia como sustitucion de la prisién provisional, DO L
294, 11.11.2009, en particular art. 19, ap. 4.

% Reglamento (UE) 2018/1805 del Parlamento Europeo y del Consejo, de 14 de noviembre
de 2018, sobre el reconocimiento mutuo de las resoluciones de embargo y decomiso,
PE/38/2018/REV/1, DO L 303, 2018.

* Considerando n. 42 del Reglamento (UE) 2023/2844; y art. 6 del Reglamento (UE) 2023/2844
sobre las vistas por videoconferencia o por medio de otras tecnologias de comunicacién a
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ferencia o de otras tecnologias de comunicacion a distancia para conseguir
pruebas o celebrar un juicio, que pueda dar lugar a una resolucién sobre
la culpabilidad o la inocencia de un sospechoso o de un acusado”. En este
sentido, la posibilidad de recurrir a estas herramientas digitales se considera
por defecto, siendo posible cuando lo justifiquen las circunstancias concretas
del asunto.

En cuanto al consentimiento, que constituye la regla general, su obten-
cién puede ser excepcionada en circunstancias extraordinarias, en las que se
produzca una amenaza grave para la seguridad y la salud publicas reales y
presentes o previsibles®. Todo ello, evidentemente, sin perjuicio de la impar-
cialidad del proceso y del derecho a la tutela judicial efectiva en virtud del
Derecho procesal nacional. Al margen de dichas situaciones excepcionales,
el presente Reglamento rodea el requisito del consentimiento de una serie de
garantias. Se prevé que tendra que ser voluntario e inequivoco, correspon-
diéndole a la autoridad competente requirente verificarlo antes de la vista y
dejar constancia de ello en los registros correspondientes®.

Ademas, antes de manifestar su voluntad en este sentido, el interesado
puede solicitar asistencia letrada y las autoridades procuraran facilitarle la
informacion sobre el procedimiento en cuestiéon y sus derechos procesales,
con la inclusion del derecho a recibir asistencia de un interprete y de un
letrado. Y en esta linea garantista, se reconoce el caricter confidencial de
las comunicaciones antes y durante la vista entre la persona sospechosa,
acusada, condenada o afectada y su abogado, de conformidad con el Derecho
nacional aplicable®. Se establecen particulares cautelas en el caso de que
quien tenga que declarar sea un menor, correspondiéndole a las autoridades
informar a los titulares de la patria potestad u otro adulto adecuado antes de
dicho tramite®”, siempre y cuando se considere apropiado para satisfacer el
interés superior del menor®.

Asimismo, es interesante observar que se extiende el marco relativo a las
vistas realizadas por videoconferencia u otras tecnologias de comunicacién
a distancia en asuntos transfronterizos a asuntos internos, cuando el “De-
recho nacional de un Estado miembro disponga la grabacién de vistas para
asuntos internos”, correspondiéndole al Estado miembro requirente estable-

distancia en materia penal.

°! Considerando n. 43 del Reglamento (UE) 2023/2844.

2 Considerando n. 44 del Reglamento (UE) 2023/2844.

% Art. 6.2 del Reglamento (UE) 2023/2844.

% Art. 6, par. 5, del Reglamento (UE) 2023/2844.

% Art. 3, ap. 2, y art. 5, ap. 2, de la Directiva (UE) 2016/800 del Parlamento Europeo y del
Consejo de 11 de mayo de 2016 relativa a las garantias procesales de los menores sospechosos
o acusados en los procesos penales, DO L 132, 21.5.2016.

% Art. 6, par. 6, del Reglamento (UE) 2023/2844.
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cer a nivel interno las garantias adecuadas para que dichas grabaciones sean
realizadas y almacenadas de forma segura y no sean difusas publicamente.

Y, por ultimo, se reconoce el derecho a solicitar el reexamen, atendiendo a
lo dispuesto en el Derecho nacional, cuando no se solicite el consentimiento,
y en general no se respeten las garantias previstas. Todo ello sin perjuicio
ante eventuales violaciones de derechos fundamentales de los afectados de
asegurar el derecho a la tutela judicial efectiva (art. 47 de la Carta)”.

En definitiva, estamos ante un sistema sin duda muy ambicioso, que plan-
tea retos importantes, aunque no esti exentos de riesgos, al tensionar y po-
ner en entredicho postulados fundamentales del ordenamiento, que pueden
verse lesionados en la aplicacion practica, desde la igualdad a exigencias
estructurales como la independencia judicial, y con ello la separacién de po-
deres y todos los demés principios, que se pueden reconducir en el concepto
de Estado de Derecho (art. 2 TUE), in primis el respeto de los derechos pro-
cesales basicos.

Ahora bien, este nuevo sistema, para que pueda funcionar realmente y
cumplir con sus objetivos, tiene que ser inclusivo en la practica, asegurando
el “acceso a la justicia para todos™®. De lo contrario, acabaria siendo disfun-
cional y discriminatorio, puesto que la eficiencia en el intercambio electréni-
co de datos no puede llevar a apartar determinadas categorias de personas,
particularmente vulnerables, como las personas con discapacidad o con ac-
ceso limitado a las tecnologias, por falta de competencias, también por razo-
nes econdmicas, impidiéndoles el ejercicio de sus derechos fundamentales”.

Esto conlleva por parte de las autoridades competentes una serie de tareas,
sin duda no sencillas, que van del deber de concienciar a la ciudadania eu-
ropea sobre las ventajas que pueden derivar de este nuevo sistema, predis-
poniendo en su caso herramientas de auxilio, al deber de formacién de los
operadores juridicos, como los fiscales, los jueces y el personal administra-
tivo y en general las autoridades competentes, para que aprendan a usar el
sistema informatico descentralizado, la videoconferencia u otras tecnologias
de comunicacion a distancia'®, y de disponer de una infraestructura tecno-

7 Art. 47 de la Carta y considerando n. 45 del del Reglamento (UE) 2023/2844.

% Considerando n. 10 del Reglamento (UE) 2023/2844.

% Al respecto, el art. 6, par. 3, del Reglamento (UE) 2023/2844, hace referencia expresa
a las personas con discapacidad, estableciendo que “La autoridad competente requerida
garantizara que las personas a que se refiere el apartado 2, en particular aquellas con
discapacidad, tengan acceso a la infraestructura necesaria para realizar una videoconferencia
o emplear otras tecnologias de comunicacion a distancia”.

10 Art. 11 del Reglamento (UE) 2023/2844.

47



Journal of Ethics and Legal Technologies — Volume 7(2) — November 2025

logica adecuada'™, a fin de asegurar el acceso y una interactuacion segura,

eficiente, rapida, interoperable, confidencial y fiable'*.

5. El sistema Priim II como respuesta a la libre circulacion de
criminales a través de la libre circulacion de los datos

El Reglamento Prim II, adoptado en marzo de 2024 (Reglamento (UE)
2024/982), relativo a la busqueda y al intercambio automatizado de datos
para la cooperacion policial'®®, modifica el sistema anterior. De esta forma, se
refuerza el enfoque de seguridad y, con ello, el rol tanto de los Estados miem-
bros como de Europol, cuyo punto de enlace est4 representado por eu-LISA.
Estamos ante un ejemplo muy interesante, pero a la vez inquietante, de como
el intercambio de datos a través de la digitalizacion esta trasformando la
forma de comunicar y llevar a cabo las actividades de law enforcement y la
cooperacion'® para identificar a las personas involucradas en la comision de
un delito con elementos trasnacionales. También en este caso esta medida no
se aplica ni a Irlanda ni a Dinamarca.

El nuevo sistema es sin duda oportuno. Es suficiente pensar que el alcance
extraterritorial de la delincuencia crea vinculos entre lugares distintos y el
autor del crimen, desarrollando un espacio de libre circulacion de los crimi-
nales, al que hay que responder con la libre circulacion de los datos de estas
personas entre las autoridades competentes en la investigacion, detecciéon
y enjuiciamiento del crimen, que también deberian moverse en un espacio
sin fronteras. Atendiendo a los datos, en “2021, se comprobd que maés del
70 % de las organizaciones delictivas tenian presencia en mas de tres Estados
miembros™'®.

En dicho marco, el Reglamento Priim II junto a la Directiva sobre intercam-
bio de informaciones entre autoridades judiciales de los Estados miembros'®
intende suplir las deficiencias del sistema actual en relacion con la falta de
comunicacién directa en el intercambio de datos, la existencia de lagunas,
la falta de armonizaciéon y de cumplimiento de la normativa por parte de

101 Considerando n. 47 del Reglamento (UE) 2023/2844.

192 Considerando n. 19 del Reglamento (UE) 2023/2844.

1% Reglamento (UE) 2024/982 de 13 de marzo de 2024 relativo a la busqueda y al intercambio
automatizados de datos para la cooperacion policial, y por el que se modifican las Decisiones
2008/615/JAl y 2008/616/JAI del Consejo y los Reglamentos (UE) 2018/1726, (UE) 2019/817 y
(UE) 2019/818 (Reglamento Prum II), PE/75/2023/REV/1, DO L, 2024/982, 5.4.2024.

1* Comision Europea 2020.

1% Europol 2021.

1% Directiva (UE) 2023/977 de 10 de mayo de 2023 relativa al intercambio de informacién
entre los servicios de seguridad y de aduanas de los Estados miembros, por la que se deroga
la Decision Marco 2006/960/JAI del Consejo, DOUE, n. 134, 22.5.2023.
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determinados Estados Miembros, los cuales acaban beneficiando a los cri-
minales'”’.

El sistema de Prim II se enamarca en la cooperacion policial. Sus bases
normativas se encuentran en el art. 87.2 TFUE, siendo su finalidad facilitar el
intercambio de datos personales entre las autoridades competentes, y el art.
88.2 TFUE sobre el rol de Europol en relacién con el refuerzo de la seguridad
interior. Tales preceptos, a su vez, tienen que ser ponderados con el derecho
a la proteccion de datos personales, previsto en los articulos 16 TFUE, 8
CEDH vy 7 de la Carta, que, con arreglo a la jurisprudencia del TJUE'®, no es
concebido como un derecho absoluto, sino que debe considerarse atendiendo
a su funcién en la sociedad, y la Directiva (UE) 2016/680'*. La regulacion por
la UE de dichos aspectos no afecta a la competencia exclusiva de los Estados
sobre sus propias bases de datos nacionales de ADN™. Y con respecto a la
fuente, se ha optato por el reglamento por la necesidad de que esta norma-
tiva sea directa y uniformemente aplicable en todos los Estados miembros.

De esta forma, por un lado, los Estados miembros podran comprobar de
forma automatica los datos biométricos procedentes de terceros paises con-
servados por Europol y ponerlos a disposicion de las autoridades policiales.
Por otro, Europol, que sera parte integrante del marco de Priim, podra cote-
jar los datos procedentes de terceros paises sobre delincuentes y terroristas,
con la inclusion de los que se encuentran en las bases de datos nacionales de
los Estados miembros, estableciendo vinculos!'!.

Mas en concreto, se regulan los “procedimientos de busqueda automati-
zada de perfiles de ADN, datos dactiloscopicos, determinados datos de ma-
triculacién de vehiculos, imagenes faciales y antecedentes policiales? para
permitir el intercambio de informacién entre las autoridades de law enforce-
ment sobre personas involucradas en el proceso penal en cuanto sospecho-
sas y acusadas y o incluso desaparecidas en el contexto de investigaciones
penales o por motivos humanitarios y la identificacién de restos humanos.

17 Comision Europea, 2021.

18 Entre otras, v. STJUE, de 26.10.23, FT y DW, C-307/22.

1 Directiva (UE) 2016/680 de 27 de abril de 2016 relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccién o enjuiciamiento de
infracciones penales o de ejecucién de sanciones penales, y a la libre circulacion de dichos
datos y por la que se deroga la Decisiéon Marco 2008/977/JAI del Consejo, DO L 119 de
4.5.2016.

1% Considerando n. 12 del Reglamento (UE) 2024/982.

11 Sobre el rol de Europol tras la reforma de 2022, v. Faggiani 2024; Tassinari 2024.

12 Considerando n. 8 del Reglamento (UE) 2024/982.
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A tales efectos, el enrutador Priim II y EPRIS (Sistema Europeo de Indice
de Antecedentes Policiales)'® funcionaran como puntos de conexion entre
los Estados miembros para que, accediendo a este sistema de intermediacion,
puedan comunicar entre si. EPRIS responde al principio de proteccion de la
intimidad desde el disefio, del que la seudonimizacion representa una de las
principales garantias, puesto que los indices y las consultas no contienen
datos personales legibles, sino cadenas alfanuméricas. El sistema no afectara
al ECRIS. Ademés, se incorporan también los datos de personas procedentes
de terceros paises y conservados por Europol para ponerlos a disposicién de
los Estados miembros'*.

Se asiste a un sistema con un enfoque hibrido, entre descentralizado y
centralizado, sin almacenamiento de datos a nivel central. Esto significa que
no existira una unica plataforma europea, sino que los Estados seguiran con-
trolando sus propias plataformas nacionales, que se conectaran entre ellas, a
través del router, al que pueden pedir informaciones sobre un determinado
sujeto y que este router intentara recabar de los demés Estados miembros. La
participacion en estos procedimientos y el intercambio automatizado de an-
tecedentes policiales son voluntarios y respetan el principio de reciprocidad.

Ademas, para la busqueda automatizada de datos de matriculacion de ve-
hiculos, los Estados miembros y Europol deben utilizar el sistema europeo
de informacién sobre vehiculos y permisos de conduccién EUCARIS, cuya
naturaleza es intergubernamental, conectando a todos los Estados miembros
participantes a través de una red. En este caso, la comunicacién no se realiza
a través de un elemento centralizador, sino que cada Estado miembro puede
comunicarse con los demas Estados miembros conectados y con Europol'.
En todo esto, eu-LISA recibira informacién por parte de los Estados miem-
bros sobre las capacidades de biisqueda de datos dactiloscopicos'® y sobre
cualquier indisponibilidad del intercambio automatizado de datos, a fin de
poner en marcha medidas alternativas, y llevara un registro de todas las ope-
raciones de tratamiento de datos realizadas a través del enrutador”’.

Los datos recibidos seran procesados por un Estado miembro o por Europol
solo para los fines del Reglamento, salvo previa autorizacién del Estado que
haya proporcionado los datos'®. Tras haber obtenido la respuesta automa-
tizada a la bisqueda, dichos datos se suprimiran inmediatamente, a menos
que se necesite un tratamiento ulterior o previa autorizaciéon. Ademas, seran

113 Art. 42 del Reglamento (UE) 2024/982.

14 Considerandos nn. 18 y 19 del Reglamento (UE) 2024/982.
5 Considerando n. 15 del Reglamento (UE) 2024/982.

116 Art. 14 del Reglamento (UE) 2024/982.

17 Articulos 40 y 41 del Reglamento (UE) 2024/982.

118 Art. 50 del Reglamento (UE) 2024/982.
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marcados en el caso de que el interesado recurra la exactitud de las informa-
ciones, de las que disponga un Estado miembro o de Europol o cuando estos
no puedan asegurar la exactitud. Los Estados miembros o Europol pueden
eliminarlos previo consentimiento del interesado o con arreglo a la decisién
del juez competente, de la autoridad de control o del SEPD.

El tratamiento de datos y la adopcion de las medidas necesarias en relacién
con el enrutador le correspondera a eu-LISA y Europol se ocupara de los
datos personales a través del EPRIS'. Las autoridades competentes de los
Estados miembros, eu-LISA y Europol tienen que asegurar la seguridad del
tratamiento, cooperando y adoptando las medidas necesarias para proteger
los datos fisicamente, impidiendo el acceso, la consulta o la introduccién de
datos a personas no autorizadas'®.

Si se produjera un incidente de seguridad, que afecte al enrutador, coopera-
ran entre si para garantizar una respuesta. Eu-LISA notificara cualquier pro-
blema, que surja al Servicio de Ciberseguridad de las instituciones, 6rganos
y organismos de la Unién (CERT-EU). Los Estados estableceran sanciones
efectivas, proporcionadas y disuasoria para responder a un uso indebido de
datos, tratamiento o intercambio. La responsabilidad derivada del incumpli-
miento de las obligaciones les incumbira al Estado en cuestiéon o a Europol,
salvo que estos hayan adoptado las medidas adecuadas para impedir que esto
ocurrira o para atenuar sus efectos'®.

El SEPD, al menos cada cuatro afios, llevard a cabo una auditoria de las
operaciones relativas al tratamiento de datos personales procesados por
eu-LISA y Europol, cuyos resultados seran recogidos en un informe para
el Parlamento Europeo, el Consejo, la Comision, los Estados miembros y la
agencia de la Unién interesada'®®. Eu-LISA y Europol pueden formular co-
mentarios antes de la aprobacion de los informes.

Por ultimo, por lo que se refiere a las responsabilidades, la estructura cen-
tral durante la fase de disefio y desarrollo del enrutador y de las adaptacio-
nes técnicas estara alojada en eu-LISA'. El Consejo de Administracion de
eu-LISA aprobara el disefio, previo dictamen favorable de la Comision. El
Consejo de Administracion del Programa presentard mensualmente al Con-
sejo de Administraciéon de eu-LISA informes escritos sobre los avances. No
obstante, no tendra competencia para adoptar decisiones, ni mandato alguno
para representar a los miembros del Consejo de Administracion de eu-LISA.
El grupo consultivo de interoperabilidad se reunira periédicamente hasta

119 Art. 52 del Reglamento (UE) 2024/982.
120 Art. 53 del Reglamento (UE) 2024/982.
12 Articulos 54-57 del Reglamento (UE) 2024/982.
122 Art. 58 del Reglamento (UE) 2024/982.
13 Art. 66 del Reglamento (UE) 2024/982.
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que el enrutador entre en funcionamiento. Presentara un informe al Conse-
jo de Administracion del Programa después de cada una de sus reuniones,
aportara los conocimientos técnicos necesarios para apoyarlo en sus tareas y
realizard un seguimiento del estado de preparacion de los Estados miembros.
Y tras la entrada en funcionamiento del enrutador (art. 67), eu-LISA sera
responsable de la gestion técnica de la infraestructura central del enrutador,
incluidos su mantenimiento y avances tecnologicos'®.

6. Conclusiones

La Union Europea esta adoptando medidas muy interesantes, que permi-
tiran consolidar un modelo de cooperacion judicial en materia penal y de
cooperacion policial digitalizado, de acuerdo con la Estrategia Europea sobre
la Justicia en Red. El centro neuralgico de este sistema est4 representado por
eu-LISA, la Agencia de la UE, que se encarga del alojamiento y de la gestion
de los sistemas informéaticos de gran magnitud en el ELS], y por la relacion
que esta ha conseguido desarrollar con las deméas agencias con competencias
en estos ambitos, en particular Eurojust y Europol. Esta proficua colabora-
cion, que se ha llevado a cabo antes en el plano operativo, desde la imple-
mentacioén de actos de soft law, buenas practicas y protocolos, ha ido en los
ultimos afios hacia a mas, impulsando la adopcion de actos legislativos, que
han sido objeto de analisis en esta contribucion.

Estos mecanismos, que buscan una mayor comunicacion y trasmision de
informaciones entre las autoridades de los Estados miembros y también
de los terceros Estados, pretenden reforzar la lucha contra la criminalidad
organizada, dotando al sistema no solo de mayor eficacia sino sobre todo
de mayor seguridad, que debe concebirse como una prioridad. En efecto,
tal y como se afirma en la Estrategia Europea de Seguridad Interior (“Pro-
tectEU”), “la seguridad sienta los cimientos sobre los que se levantan todas
nuestras libertades. La democracia, el Estado de Derecho, los derechos fun-
damentales, el bienestar de los europeos, la competitividad y la prosperidad:
todo ello depende de nuestra capacidad de ofrecer unas garantias basicas”
para que los ciudadanos puedan circular libremente en un espacio seguro'®.

En dicho marco, las autoridades judiciales y policiales deben poder desem-
pefiar su trabajo de deteccion del crimen, desmantelando las redes criminales
y protegiendo a las victimas del delito y, en definitiva, impartiendo justicia.
Los crimenes cometidos a través del uso de la tecnologia como “terrorismo,
la delincuencia organizada, el fraude en linea, el trafico de drogas, el abuso

124 Art. 67 del Reglamento (UE) 2024/982.
12 En este sentido, Comisién Europea 1.4.2025; y Comision Europea, 24.6.2025.
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sexual de menores, la extorsion sexual en la red, los programas de secues-
tro y numerosos otros delitos” suelen tener “una caracteristica en comuin”:
“dejan rastros digitales”?. No obstante, por otra parte, las extraordinarias
potencialidades de la digitalizacion para los criminales les permiten innovar
su estrategia, eludiendo facilmente la justicia. De ahi, la necesidad de respon-
der a la interconexion de la criminalidad mediante una mayor interconexioén
entre las autoridades de la cooperacion judicial.

Esta contribucion se ha centrado en la plataforma de colaboracion para los
ECly el “nuevo” sistema de gestion de casos de terrorismo de Eurojust, la di-
gitalizacion de los instrumentos de comunicacioén en la cooperacion judicial
transfronteriza en asuntos civiles, mercantiles y penales y el sistema Priim
IL, con el que se pretende dar respuesta a la libre circulacién de criminales a
través de la libre circulacion y el intercambio automatizado de datos'.

Ahora bien, este nivel elevado de tecnologizacién aumenta los riesgos de-
rivados del uso de datos biometricos, los posibles errores y las discrimina-
ciones por sesgos'®. Y en este sentido, tenemos que leer el impacto del uso
de datos de este tipo en relacion con el Reglamento de la UE por el que se
establecen normas armonizadas sobre la IA, el Reglamento (UE) 2024/1689,
que prevé el uso de sistemas de identificacion biométrica remota “en tiempo
real” en espacios de acceso publico con fines de garantia del cumplimiento
del Derecho, en la medida en que dicho uso sea estrictamente necesario para
los objetivos de investigacion y persecucion de delitos, indicados en el art. 5,
par. 1, h, para verificar la identidad de la persona'®. La contrapartida del uso
de una tecnologia tan eficaz pero a la vez tan intrusiva es el desarrollo de una
sociedad del control y de la vigilancia.

Por otra parte, ademas de los problemas derivados del caracter autarquico
de la tecnologia, que la hace incontrolable y muy invasiva en los derechos
fundamentales, no se pueden soslayar las preocupaciones que despierta el
proceso de agencificacion, es decir, la delegacion en las agencias de la UE de
competencias para llevar a cabo las politicas de la EU. Las extraordinarias
potencialidades de la gestion por parte de eu-LISA de los sistemas informa-
ticos de gran magnitud, que se nutren de mecanismos basados en la IA y el
importante rol, que asumen también las otras agencias del ELS], las cuales
facilitaran sin duda las actividades de law enforcement, se ven matizadas por
la opacidad de los procesos decisorios. En este sentido, dichas actividades
suelen ser caracterizadas por la falta de transparencia, no existiendo instru-

126 Comisién Europea, 24.6.2025; y Europol, 2025.
127 Para una critica a Priim II, v. EDRI 6.2.2024.

128 EDPS 2.3.2022.

12 Escajedo San Epifanio 2014, 183-235.
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mentos de control y rendicion de cuentas realmente eficaces. Es suficiente
pensar que los informes emitidos por dichos organismos y por la Comision
Europea siguen constituyendo mecanismos meramente politicos’.

En definitiva, el que en el 80 % de los delitos se encuentran elementos
digitales puede ser bastante indicativo de las proporciones de la dimensién
tecnologica del crimen®™' y de la necesidad de responder a la digitalizacion de
la criminalidad con la digitalizacion de la justicia. Estas cifras ademas estan
destinadas a seguir aumentando. Ahora bien, este afan por la modernizacién
y la apuesta por la aplicaciéon de la IA en aras de una supuesta eficacia y
eficiencia'® de los sistemas judiciales no puede ser a costa de los principios
estructurales de nuestros ordenamientos. Aunque vivamos en un contexto
fluido, caracterizado por cambios continuos, existen principios infranquea-
bles (art. 2 TUE), que es necesario preservar porque de lo contrario se aca-
baria menoscabando el modelo de Estado constitucional de Derecho en su
nucleo basico'.
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